Webovy server Apache

Instalace, kontrola, konfigurace



Webovy server

Pocita€ pripojeny k pocitacové siti.

Prijima a vyfizuje pozadavky na uréenych portech
ve tvaru HTTP. Pocitaci, ktery pozadavek vznesl,
vraci odpovéd opét ve tvaru HTTP:

1. Hlavi¢ku obsahujici mj. stavovy kdd,
2. Samotny obsah (HTML dokument, text,
obrazek apod.).

Prvni webovy server na svété byl CERN httpd a béZel na systému NeXTSTEP
(pfedchidce macOS). Byl spustén v roce 1989 a hostoval tento obsah:
http://info.cern.ch/hypertext/WWW/TheProject.html



http://info.cern.ch/hypertext/WWW/TheProject.html

Webove servery

Webovych serveru je vic, napf.

M B Microsoft

Apache HTTP Server
Apache [ IS

Nginx Web Server

GWS (Google Web Server) /

IIS (Microsoft Internet Information Services) ((

Lighttpd (Light httpd) “=LIGHTTPD
%/_/ fly light.

SJSAS (Sun Java System Web Server)
Small HTTP server

a asi 15 dalsSich.


https://cs.wikipedia.org/wiki/Seznam_server%C5%AF_HTTP

Apache HTTP Server y

My budeme pouzivat Apache, konkrétné jeho druhou verzi.

Apache je velmi konzervativni software, kde nové véci pribyvaji velmi malo.
Ve verzi 2.4 je je uz od roku 2012.

Jeho funkcionalita se rozSifuje zejména pomoci modulli (mods).


https://en.wikipedia.org/wiki/Apache_HTTP_Server#Development

Apache HTTP Server y

Apache HTTP Server je softwarovy webovy server s otevienym kédem pro Linux, BSD, UNIX,
macOS i Windows.

Jméno se podle jedné z verzi odvozuje od "a patchy server" (v pfekladu "zaplatovany server").
To odrazi skute€nost, Zze Apache pluvodné vznikl jako sada oprav (patchl) a rozSifeni pro
existujici servery HTTPd.

Domovska stranka projektu httpd.apache.org/

Vlastnosti:
e bezpelny
e rozSifitelny pomoci moduld
e konfigurovatelny
e "synonymum" pro webovy server


https://cs.wikipedia.org/wiki/Licence_Apache
https://httpd.apache.org/

Instalace

Instalaci webového serveru Apache provedeme prikazem

$ sudo apt update
$ sudo apt install apache?

Server Apache se po instalaci automaticky spusti jako sluzba (déemon).

Sluzba je jednoduse aplikace, ktera v pocitaci trvale bézi.



Porty

Webovy server nasloucha na portu

e 80 (protokol HTTP)
e nebo 443 (protokol HTTP s Sifrovaci podvrstvou SSL Cili HTTPS). Pred
odeslanim se data zasifruji a teprve poté odeslou protokolem HTTP.

Port 443 si nevyzkousime — instalace SSL certifikatu vyzaduje mit na webu
funkéni doménu (example.com) a tu my nemame.



Adresare a soubory

V Debianu je vychozim adresarem pro
webovy obsah:

/var/www/html/

V ném se nachazi soubor index.html S
ukazkovou webovou strankou s uziteCnymi
informacemi:

/var/www/html/index.html

@ Apache2 Debian Default Page

This iz the default welcome pags used to test the correct operation of the Apache2 server after
watallation on Delxan systens. If you can read this page, & means that the Apache HTTP server
mstalled ot thes site is working properdy, You should replace this file (located st

fuar fues/Btel fSndex.htal) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page = abouwt, this probably means

that the site & currently unavailable due to maintenance. If the prablem persists, please cortact the
site's admiristrator,

| Configuration Overview

Dabian’s Apsche2 defauk configuration 15 dfferent from the upstream default corfiguration, and split into
several fles optimized for interaction with Debian toaks. The configuration systam is fully documented
in fusr/share/doc/apache2/README.Debiangz, Refer to thes for the full documentation
Dacumentatian far the web server nself can be found by accessing the mammal € the wuchel -doc
package was installed on this server.

The configuration layout for an Apache2 web server installation an Debian systens is a5 follows!

| Jetc/opache2/

\
)<« apache2. conf
[} e ports.conf \
J oo mods enctled
\ [«s *.lood ‘
Yo *.coNS
| J=+ conf-encoled |
- v conf
)-- sites-enabled |
e % conf ‘

¢ apache.conf 15 the main configuration file. It puts the pleces tegether by Including all remaining
configuration files when starting up the web serves.

*  gerta.conf is always included from the main configuration file. it is used ta determine the
bstendnyg podts for Incoming connections, and this fike can be customized anytime.




Stavoveé kody

Stavovy kod odpovédi udava, zda byl pozadavek vyrizen v pofadku, Ci zda doslo k
néjakym problémum. Kédy jsou trojciferna Cisla a déli se do péti skupin:

o 1xx Informacni
e 2xx Success
o 200 OK: Standardni odpovéd pro uspésny HTTP pozZzadavek.
e 3xx Redirect
e 4xx Client Error

o 404 Not Found: Pozadovany zdroj nebyl nalezen.
o 403 Forbidden: Uzivatel nema opravnéni k pristupu k pozadovanému zdroji.

e b5xx Server Error


https://cs.wikipedia.org/wiki/Stavov%C3%A9_k%C3%B3dy_HTTP

Kontrola funk¢énosti webového serveru

Jde provést nékolika zpusoby:
Terminalem (zjistime rtizné informace):
$ systemctl status apache2 —vypiSe stav sluzby
$ curl -I http://192.168.23.nnn — vypiSe pouze hlavicky odpovédi
$ nmap 192.168.23.nnn — vypiSe oteviené porty (protokol http je 80)
Webovym prohlize¢em:

http://192.168.23.nnn ..zobrazi obsah souboru index.html
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Protokolovani pozadavku

Apache protokoluje prijimané pozadavky a taktéz zaznamenava pripadné chyby. To
pomaha spravcum vytvaret statistiky a podle typu a mnozstvi poZzadavkl optimalizovat
obsah, zpusob uloZeni i zplsob prezentace pozadovanych dat.

$ sudo tail /var/log/apache2/access.log
$ sudo /var/log/apache2/error.log

Instantni vypis poslednich 10 fadku (tam jsou ty nejnovéjsSi zaznamy)
aktivujeS prepinaCem -f. Zobraz si:
$ sudo tail -f /var/log/apache2/access.log

a nékolikrat aktualizuj webovou stranku. Sleduj vypis. Co vSe se v ném zobrazuje?
Vypis ukoncis Ctrl+C.
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Dalsi prikazy pro rizeni behu

$ sudo systemctl stop|start|restart|reload apache?

stop — Zastavi webovy server.

start — Spusti webovy server.

restart — Restartuje webovy server (hard restart).
reload — NacCte zménéenou konfiguraci (soft restart).

Pro uplnost: Ve vychozim nastaveni je Apache nakonfigurovany na automaticke
spusteni po startu serveru. Toto chovani jde zménit:

e disable — Po restartu nespusti webovy server.
e enable — Zpét na automatické spousteni.
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Konfigurace modulu a webu
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VirtualHost

VirtualHost je konfigurace v Apache, ktera umoznuje hostovani (provozu) vice
webovych stranek na jednom serveru.

Kazdy virtualni host je pfifazen k urCité domené nebo IP adrese a specifikuje, jaky
obsah se ma server pri navstéve teto domény nebo adresy nacist.
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Modelovy priklad

meéjme dvé domény hrnce.cz a poklicky.cz. V konfiguraci Apache vytvorime
pro kazdou doménu samostatny VirtualHost, ktery bude smeérovat na jiny
adresar, i kdyz oba weby bézi na stejné IP adrese. Weby budou dostupné na

¢ hrnce.cz / www.hrnce.cz
e poklicky.cz / www.poklicky.cz

Takto to zcela bézné provozuji poskytovatelé webhostingu. Bylo by naivni se
domnivat, Ze kazdy web ma svuj dedikovany (vyhrazeny) server.

Existuje i opacny pripad: jeden web je provozovan na mnoha serverech
(facebook.com, instagram.com, google.com...
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Konfigurace pro hrnce.cz

Soubor /etc/apache2/sites-available/hrnce.conf

<VirtualHost *:80>
ServerName hrnce.cz
ServerAlias www.hrnce.cz
ServerAdmin webmaster@ hrnce.cz
DocumentRoot /var/www/ hrnce

<Directory /var/www/ hrnce>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>

ErrorLog S${APACHE LOG DIR}/ hrnce error.log

Options

e Urcuje, co je vdaném adresafi povoleno.

e Indexes — pokud neni nalezen vychozi soubor
(napf. index.html), Apache zobrazi seznam
souboru v adresafi.

e FollowSymLinks —Apache mize nasledovat
symbolické odkazy (symlinky) a zpfistupnit tak
jejich cile.

AllowOverride

e Povoluje pouzivani soubor .htaccess v adresafi.

e All znamena, ze vSechny typy nastaveni (napf.
pfesmérovani, prepisovani URL, pfistupova prava)
mohou byt v .htaccess souboru ménény.

e Pokud by byl None, .htaccess by se ignoroval.

Require all granted

e  Pristup k danému adresafi je povolen vdem

klientim (bez omezeni IP nebo opravnéni).
Proménna $ {APACHE LOG DIR}

e definuje cestu /var/log/apache2 . Proménna
je definovana v hlavnim konfig. souboru Apache:
/etc/apache2/envvars .

CustomLog ${APACHE LOG DIR}/ hrnce access.log combined

</VirtualHost>
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Konfigurace pro poklicky.cz

Soubor /etc/apache2/sites-available/poklicky.conf

<VirtualHost *:80>
ServerName poklicky.cz
ServerAlias www.poklicky.cz
ServerAdmin webmaster@ poklicky.cz
DocumentRoot /var/www/ poklicky

<Directory /var/www/ poklicky>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>

ErrorLog S${APACHE LOG DIR}/ poklicky error.log
CustomLog ${APACHE LOG DIR}/ poklicky access.log combined
</VirtualHost>
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Zaznamy v DNS

I\ Ostry provoz virtualhostu by vyzadoval vlastnictvi vefejné IP adresy se

zaznamem v DNS. Ten by vypadal néjak takto:

hrnce.cz
WWW

hrnce.cz

poklicky.

WWW

poklicky.

CZ

CZ

A
CNAME
AAAA

CNAME
AAAA

210.147.113.98
hrnce.cz
2001 :0db8:85a3

210.147.113.98
poklicky.cz
2001:0db8:85a3

::8a2e:0370:7334

::8a2e:0370:7334

18



Vychozi VirtualHost

Soubor: /etc/apache?2/sites-available/000-default.conf

Obsah souboru:

<VirtualHost *:80>

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE LOG DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.log combined
</VirtualHost>
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Prakticky priklad

V této varianté nepouzivame VirtualHosty ani aliasy v konfiguraci Apache. Kazdy
,web“ je pouze podadresar ve vychozim DocumentRoot: /var/www/html/

Tim vznikne jednoduchy zpusob, jak provozovat vice webu:

http://192.168.21.nnn/bylinky.cz
http://192.168.21.nnn/caje.cz

Kazdy z nich odpovida obsahu adresare:

/var/www/html/bylinky.cz/
/var/www/html/caje.cz/

20



Jak Apache zpracuje URL

Apache ma vychozi nastaveni:
DocumentRoot /var/www/html

To znamena: Nazev adresare (bylinky.cz, caje.cz) nema zadnou specialni

funkci — je to pouze cesta v URL. Stejné tak nema "domeéna" . cz zadny vyznam.

To znamena:
http://192.168.21.nnn/ -~ /var/www/html/
http://192.168.21.nnn/bylinky.cz -~ /var/www/html/bylinky.cz/

http://192.168.21.nnn/caje.cz -~ /var/www/html/caje.cz/
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Jak Apache zpracuje URL

Nazev adresare (bylinky.cz, caje.cz)nema zadnou specialni funkci — je to pouze cesta v URL.

e Apache neresi doménu, protoZze zadny VirtualHost neni definovan.
e \Se jde do jednoho defaultniho hostu a rozhoduje jen cesta (path).

Priklad pozadavku:

GET /bylinky.cz HTTP/1.1
Host: 192.168.21.nnn

Apache tedy hleda:
/var/www/html/bylinky.cz/

e Pokud obsah existuje — zobrazi se.
e Pokud ne — 404 Not Found.
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Adresarova struktura webu

Chceme mit provozované tyto ,weby*:

http://192.168.21.nnn/bylinky.cz
http://192.168.21.nnn/caje.cz

Pak adresare musi byt:

/var/www/html/bylinky.cz
/var/www/html/caje.cz

Uvnitr kazdého musi byt alespon index.html, napf.:

<hl>bylinky.cz</hl>
<p>Vitejte na webu bylinky.cz</p>
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Opravneéni

Adresare i jejich obsah musi byt Citelny pro Apache, vlastnikem bude uzivatel.

-R = rekurzivné

S sudo chown -R user:www-data /var/www/html
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Skript

Naklonuj Git repozitaf se dvéma skripty:

cd

git clone https://github.com/edumach/site
cd site

chmod +x *.sh

1ls -1

r Ur Uy Ur
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Vytvareci skript create_site.sh

Skript create site.sh automatizuje:

1. vytvoreni adresare

2. vytvoreni souboru index.html

3. nastaveni spravnych opravnéni

4. vypsani URL, kde bude web dostupny

Nepouziva se Zzadné nastavovani VirtualHostu, Zadné aliasy ani upravy Apache.

$ sudo ./create site.sh
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Mazaci skript delete_site.sh

Skript delete site.sh:

1. smaze vybrany podadresar webu
2. nesaha na zadné konfiguracni soubory Apache
3. Apache neni nutné reloadovat (nic se nezménilo v konfiguraci)

Skript pouze odstrani pozadovany adresar:

/var/www/html /<web>
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Shrnuti

Nepouzivame VirtualHosty, kazdy web je pouze adresar ve /var/www/html.
Cesta v URL pfesné odpovida adresafi na disku.

Konfigurace Apache se neméni.

Tento koncept se bézné pouziva, viz napr. https://edumach.cz/cokolada/

http://<server>/bylinky.cz - /var/www/html/bylinky.cz/
http://<server>/caje.cz -~ /var/www/html/caje.cz/

Jde o nejjednodussi mozné fesSeni pro nase Skolni prostfedi pfi kterém nepotfebujeme
zadné zasahy do Apache.

.cz je jen soucast nazvu. Web bylinky.cz bude fungovat uplné stejné pod nazev
bylinky.
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