Pocitacove site

Minimum "sitafiny", kterd si ne¢ini narok na uplnost a nékteré véci védomé zamlcuje
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Pocitacova sit



Pocitacova sit

PocitaCova sit je systém propojenych zafizeni, ktera si vyménuji data.

Tvofi ji soubor propojenych pocitacl a dalSich zafizeni umozZnujici sdileni dat,
zdroji a komunikaci. Hlavni slozky:

e Uzly (nodes) — pocitaCe, servery, tiskarny, routery, switche

e Komunikacni médium
o kabelové — metalické, optické
o bezdratové — Wi-Fi, Bluetooth

e Sitovy hardware — smérovace (routery), pfepinace (switche), sitové karty
e Sitové protokoly — pravidla pro komunikaci (napf. TCP/IP)




Typy siti

LAN (Local Area Network) — mistni sit (napf. doma, Skole, firmé)
WLAN (Wireless LAN) — bezdratova sit (Wi-Fi)

MAN (Metropolitan Area Network) — sit na Grovni jednoho mésta

WAN (Wide Area Network) — rozlehld sit (napf. internet)




Network

Laptop (Wi-Fi)

192.168.0.101
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Public IP Address
82.10.250.19

192.168.0.1
Ro u te r Private IP Address

192.168.0.102

Desktop (Ethernet)

Desktop (Ethernet)

192.168.0.104

192.168.0.11

Printer (Ethernet)

192.168.0.10

PlayStation (Ethernet)

192.168.0.100
Smartphone (Wi-Fi)



WAN

Wide Area Network
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Funkce a vyuziti

e Sdileni souborl a tiskaren
e Pripojeni k internetu

e Online komunikace (e-mail, VolP, videokonference)

e Cloudové sluzby a vzdalena sprava




Bezpecnost

e Sifrovani
e Firewally

e VPN

e Autentizace uzivatell




IP adresa



|IP adresa

Vychodisko: Kazdy pocitac v siti musi mit unikatni IP adresu.

Sit je nékolik vzdjemné propojenych poéitacli (min. 2).
Jednu sit jde propoijit s jinou siti.

| zde plati stejné pravidlo unikatnosti IP adres.
Internet neni nic jiného, nez mnoho propojenych siti.
Z4dna sit neni nadfizena/podfizena jiné.

A zde nastava problém: Adresni rozsah IPv4 se pred nékolika lety vycerpal.
Toto se vedeélo uz dlouho dopredu.

Proto se s predstihem vyvinul a zaved| systém NAT.




|IP adresa

V soucasnhosti existuji soucasné dvé verze:

o I|PV4
o Velikost: 32 b (4 B)
o 4 dekadicka Cisla 0-255 oddélena teckou
o Priklad:217.195.162.12
o  Adresni rozsah (pocet riznych adres): 232 = 4,3 miliardy

o |Pv6

o Velikost: 128 b (16 B)
8 dvoubajtovych ¢isel 0000-FFFF oddélenych dvojteckou
Priklad: 2202 :0b20:0100:0217 :0000 : 0000 :0000 :0012
Zkracené (bez nul): 2a02 :b20:100:217::12
Adresni rozsah (pocet rGiznych adres): 2128 = ¢islo s 38 nulami
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NAT

e NAT je nouzova "berlicka” zavedena pro IPv4.
e Nebyt ji, rozvoj internetu by se zastavil (a to nikdo nechce, ze?).
e Princip je celkem prosty:

(@)

(@)

(@)

(@)

(@)

Nékolik IP adres se z vefejného internetu vyclenilo.

Lze se pouzivat pouze v mistnich sitich (pocitace uvnitf organizace, domdcnosti...).
Vyhodou je, ze stejna IP adresa se miize opakovat.

Tim se uSetrilo nemalé mnozstvi adres.

Zvenku se pak vSechny "tvari" jako jedna adresa.

e Vyclenéné rozsahy IP adres (nejcastéjsi):

(@)

(@)

192.168.0.0 — 192.168.255.255 (celkem 65536 adres)
10.0.0.0 — 10.255.255.255 (celkem 16,7 milonu adres)



https://www.root.cz/clanky/proc-neni-nat-totez-co-firewall/

Verejne a neverejné IP adresy

e Z predchoziho plyne, ze v IPv4 jsou zavedeny tyto dvé kategorie.

e Verejné musi mit servery (pocitace) dostupné na Internetu.
o Jsou celosvétové unikatni.
o tux.panska.cz(217.195.162.12)
o www.panska.cz(217.195.162.4)
o www.google.com(142.251.36.142)

e Neverejné jsou 'schované’ za NATem.
o Stejné IP adresy se v riznych sitich mohou opakovat (v rdmci jedné pochopitelné ne).
o VSechny pocitace a mobily pripojené k siti eduroam

o  Kazdy tvuj pocita¢, mobil, tiskarna u tebe doma.




) Ve Windows prikaz: ipconfig
1p -C a V macOS prikaz: ifconfig

e Prikaz vypiSe informace o vSech sitovych rozhranich pocitace.
e |P adresatvého serveru je ta fialova za inet u rozhrani enp0s3.

debian [Bezi] - Oracle VirtualBox

Soubor Pocitac Nahled Vstup Zafizeni Napovéda

root@debi ¥ 1Ip -C a
1 : mtu 65536 gdisc nogueue state UNKNO

> mtu 1599 gdisc fg_co

global dynamic

c preferred_1f

pe global dynan

lid_1ft 2 S preferre
inet6
valid_lft forever preferred_l
root@dehian: ™#



Maska sitée

Co je to Cislo za lomitkem (192.168.23.254/24)

Maska sité je nastroj, ktery v pocCitacovych sitich pomaha urcit, jak velka cast IP
adresy oznacuje sit a jak velka ¢ast oznacuje zafizeni (hosty) v této siti.

IP adresa je rozdélena na dve casti:

1. Sitova ¢ast — oznacuje konkrétni sit.
2. Hostitelska ¢ast — oznacuje zafizeni uvnitr siteé.

Maska sité fikd, kolik bitl z IP adresy patti siti a kolik hostiim.

e Pomaha zafizenim zjistit, kdo je v jejich siti, a kam poslat dat
e Pokud je IP adresa jind, posle data do brany (gateway).
e Bez masky sité by zarizeni nevédéla, kam data posilat.
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ping

e https://cs.wikipedia.org/wiki/Ping
e Prikaz otestuje, zda dany pocitac v siti "Zije" (a je dostupny).
e V unixovych systémech "pinga” stale. Zastaveni Ctrl+C.

ping [-4|-6] <IP adresa>
ping [-4|-6] <doména>

$ ping 217.195.162.12
S ping tux.panska.cz
S ping 192.168.23.xxX

—4 ... pres IPv4
—6 ... pres IPv6



https://cs.wikipedia.org/wiki/Ping

Domeény a DNS



Doména

e Doména je unikatni nazev serveru.
e (o se snaze pamatuje: www.panska.cz nebo 2a02 :b20:100:217: :4?
e Jetojako jméno a telefonni Cislo.




DNS

e To, ktera unikatni verejna IP adresa bude navazana na konkrétni doménu je
ulozeno ve specialnich DNS serverech.

e https://www.jakfungujedns.cz/ (3:19 min)

e Nas server doménové jméno nema — pro nase potreby neni potreba.

-
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https://www.jakfungujedns.cz/
http://www.youtube.com/watch?v=J44jvmoDxzo

Kde se vzala IP adresa mého serveru?

Kazdy server ma jinou IP adresu — kde se vzala?
V kazdé siti je server, ktery pridéluje IP adresy klientskym pocitacim.
Tento koncept se nazyva DHCP.

Funguje to néjak takto:
o Po zapnuti pocitace vysle OS do sité poZzadavek, zda tam neni néjaky, ktery by mu IP adresu
pridélil. Pokud tam takovy je, pridéli mu ji.
o DHCP server si do svého seznamu "zapise" jakou IP pridélil, komu a do kdy rezervace plati.

e Mam doma DHCP server? Urcité ano

N
@



https://cs.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

MAC adresa



MAC adresa

e Jednoznacny identifikator sitového zarizeni (ne pocitace, ale sitové karty)

e Toto cislo si DHCP ulozi jako identifikator pocitace
e Velikost: 48 b (6 B) 248 = 281 474 976 710 656 (vystaci nejméné do roku 2100)
o Sestice dvojcifernych hexadecimalnich &isel oddélenych
m pomlckami (napf. e4-b1-bf-87-14-c3)
m nebo dvojteCkami (napf. e4 :b1:bf:07:14:c3)
e Unikatni MAC adresu ma i tvij telefon (ovér si to).



https://cs.wikipedia.org/wiki/MAC_adresa

I\ Riziko spojené s prenosem MAC adresy po siti

Pfi pfipojeni k Wi-Fi siti se z divodu pridéleni IP adresy pomoci protokolu DHCP prenasi
MAC adresa zafizeni. Tato adresa je jedineénym identifikatorem sitového adaptéru, a
pokud ji itocnik odposlechne, miize ji zneuzit napriklad ke klonovani zarizeni (MAC
spoofing) nebo k cilenému sledovani uzivatele. Tento prenos predstavuje bezpecnostni
riziko, zejména v otevienych nebo Spatné zabezpecenych sitich. Toto riziko Ize zmirnit
nékolika zpUsoby.

1. Moderni zafizeni umoznuji zapnout funkci ndhodného generovani MAC adresy (MAC
randomization), ktera pfi pfipojeni k siti pouziva jednorazovou nebo do¢asnou
adresu misto skutecné.

2. Pro vétsi bezpecnost je také dulezité pripojovat se pouze k duvéryhodnym sitim a
pouzivat Sifrovani na urovni sité (napr. WPA3).

3. V pripadé podnikovych siti Ize zavést dalsi opatreni, jako je filtrovani MAC adres a
pouziti VPN pro Sifrovani veskeré komunikace.




Sluzby a porty



|P adresa serveru

Server TuX ma pevnou a verejnou IP adresu217.195.162.12 a FQDN
tux.panska.cz. Jeho ndzev se stejny.

Server s webem Panské maIP 217.195.162 .4, FQDN www . panska.cz, jeho nazev je
valbom.panska.cz.

N&s server ma dynamickou a neverejnou IP adresu. Doménové jméno nema, nebot neni
registrovany v systému DNS. Kazdy ma (resp. musi mit) IP adresu jinou. Zjistis ji
prikazem

# ip —-c a

To je to 4 bajtové fialové Cislo za inet u rozhrani enp@s3.
Zapis si ho!



https://cs.wikipedia.org/wiki/FQDN
https://www.jakfungujedns.cz/

Sluzby, protokoly, porty

Primarnim ukolem serveru je poskytovat sluzby pres datovou sit’ (nejéastéji internet).

Protokol je ,standardizovany zpisob komunikace mezi po¢itaci“. Kazdy protokol nalezi
ur€ité internetové sluzbé. Aby se data riznych protokolt mezi sebou nepletla, ,cestu;ji”
v datovych sitich domluvenymi sit'ovymi porty. Port je Cislo od 0 do 65535 (2 baijty).

Priklady béznych sluzeb a jejich portd (delSi seznam je zde):

HTTP (80) — (Hypertext Transfer Protocol) komunikace s WWW servery

HTTPS (443) — Sifrovany pfenos HTTP protokolu pfes TLS

SMTP (25) — (Simple Mail Transfer protocol) odesilani posty

IMAP (993) — (Internet Message Access Protocol) vzdaleny pristup k posté

DNS (53) — (Domain Name System) hierarchicky systém doménovych jmen

SSH (22) — (Secure Shell) zabezpeéeny komunikaéni protokol — ten dlvérné zname

I\ Plati zasada, Ze oteviené jsou jen ty pouzivané, ostatni blokuje firewall!



https://cs.wikipedia.org/wiki/Seznam_%C4%8D%C3%ADsel_port%C5%AF_TCP_a_UDP
https://cs.wikipedia.org/wiki/Transport_Layer_Security

Porty

Oteviené porty jde zjistit pfikazem:
S nmap <server>
Zkus z TuXe:

S nmap 217.195.162.4
S nmap www.panska.cz

Jak to dopadlo?




